مقدمه
اين آيين نامه به منظور تعريف تخلفات رايانه ای و مشخص ساختن نحوه برخورد و نيز اتخاذ تدابيری برای پيشگيری از آن، در جلسه مورخ         شورای انفورماتيك پردیس به تصويب رسيده است و پس از ابلاغ برای كليه واحدها لازم الاجرا خواهد بود.
فصل اول – تعاريف
ماده 1 -برخي از واژه ها و عبارات مورد استفاده در اين آئين نامه به شرح زير تعريف ميشود:
1-1 -دانشگاه: منظور پردیس خواهران است.
2-1 -شورای انفورماتيك: منظور شورای انفورماتيك پردیس خواهران است.
3-1 –اداره انفورماتیک: منظور اداره انفورماتیک پردیس است.
4-1 -مراجع رسيدگي به تخلفات رايانه ای: كميته انضباطي دانشجويان، كميته انظباطي كاركنان.
ماده 2 -حوزه تسری آئين نامه:
2-1 -تمام سيستم های اطلاعاتی الكترونيكي دانشگاه اعم از رايانه ها و تجهيزات جانبي آن، نرم افزارها، شبكه اينترنت دانشگاه، تجهيزات سخت افزاری شبكه، داده ها )حتي اگر از نظر فيزيكي خارج از دانشگاه واقع شده باشد(.
2-2 -هرگونه سيستم اطلاعاتی كه كاربرد آن بر تجهيزات رايانه ای يا شبكه دانشگاه تاثيرگذار بوده اعم از آنكه متعلق به دانشگاه باشد يا نباشد و صرفنظر از محل استقرار آن.
2-3 -كليه اعضای دانشگاه (اعضای هيأت علمي، كارمندان و دانشجويان).
فصل دوم – وظايف و مسؤوليت ها
ماده 3 -رعايت كامل اين آيين نامه و نيز كليه مصوبات و سياستهای شورای انفورماتيك دانشگاه متوجه كليه اعضای دانشگاه خواهد بود. در اين راستا الزام است كليه اعضای دانشگاه متناسب با مقتضيات حوزه فعاليت های خود تدابير الزام را اتخاذ نمايد.
ماده 4 -وظايف و مسؤوليت های متصديان امور رايانه
موارد زير برعهده متصديان امور رايانه واحدهای دانشگاهي ميباشد:
4-1 –برنامه ريزی و تلاش مناسب در راستای اجرای صحيح و كامل اين آيين نامه؛
4-2 -گزارش موارد تخلف به مقامات بالاتر و پيگيری الزام؛
4-3 -آموزش استفاده صحيح از امكانات رايانه ای برای اعضای واحد مربوطه.
ماده 5 -وظايف و مسؤوليت های مديران و مسؤلین
مسؤوليت های زير متوجه مديران و مسؤلین واحدها خواهد بود:
5-1 -اعمال تدابير مناسب برای اجرای كامل اين آيين نامه
5-2 -پيگيری گزارش تخلفات و اقدام مناسب در قبال متخلفان، از قبيل:
1-2-5- تذکر شفاهي؛ 
2-2-5- تذکر كتبي؛ 
5-2-3 -محروميت از تمام يا برخي امكانات رايانهای؛
5-2-4 -معرفي به مراجع رسيدگي به تخلفات رايانه ای به همراه ارسال سوابق مربوط.
تبصره 1 :الزام است مديريت واحد ها، اداره انفورماتیک را از اقداماتي كه در اين راستا انجام ميدهد مطلع سازد.
تبصره 2 :الزام است مراجع رسيدگي به تخلفات رايانه ای هنگام بررسي، موارد زير را رعايت كنند:
 الف- مشورت با اداره انفورماتیک، جهت حضور كارشناس فني در جلسات رسيدگي؛
ب- اعمال تنبیه هات مؤثر بر متخلفاني كه محكوم ميشوند (تذكر، تعليق، ...)؛
ج- در موارد مقتضي ارجاع پرونده به مراجع قضايي.
فصل سوم – تخلفات رايانه ای
ماده 7 -موارد زير، تخلف رايانه ای تلقي شده و ممنوع ميباشد:
- دسترسي، شنود و دريافت غيرمجاز: منظور از دسترسي غيرمجاز، دسترسي عمدی و بدون مجوز به داده ها يا سيستمهای رايانه ای دانشگاه ميباشد و منظور از شنود و دريافت غيرمجاز، شنود و يا دريافت عمدی و بدون مجوز داده های در حال انتقال سيستم های رايانه ای دانشگاه ميباشد.
- استفاده غير مجاز از شناسه كاربری ديگران.
- استفاده غيرمجاز از نرم افزارهای Monitoring.
- فروش، انتشار يا در دسترس قراردادن غيرمجاز گذر واژه ها، كد دستيابي به سامانه های رايانه ای دانشگاه.
- انتشار فيلتر شكن ها و آموزش روش های عبور از سامانه های فيلترينگ (بند ج ماده 25 قانون جرائم رايانه ای).
- انتشار اطلاعات محرمانه دانشگاه يا خصوصي ساير افراد يا مطالب كذب از طريق اينترنت، پست الكترونيكي و ساير ابزارهای تحت شبكه.
- انتشار اكاذيب؛ استفاده از سيستم رايانه ای دانشگاه برای انتشار يا در دسترس ديگران قرار دادن اكاذيب و نيز نسبت دادن اعمالي به شخص حقيقي يا حقوقي يا مقامات رسمي برخالف حقيقت، حتي اگر به صورت نقل قول باشد.
- هك، نفوذ، خرابكاری و اختلال در سامانه ها، رايانه ها و شبكه دانشگاه به هر نحو.
- دسترسي، دستكاری، انتقال، توزيع يا سو استفاده از اطلاعات الكترونيكي دانشگاه به هر نحو.
- انتشار و ارسال ويروس ها، كرم ها، تروجان ها و نظاير آن در شبكه يا رايانه های دانشگاه.
- توليد يا نشر محتويات مستهجن و مبتذل با استفاده از شبكه اينترنت دانشگاه.
- اختلال در سيستم: انجام اعمالي به عمد از قبيل وارد كردن، انتقال دادن، ارسال، پخش، صدمه زدن، پاك كردن، ايجاد وقفه، دستكاری يا تخريب داده ها با امواج الكترومغناطيسي، يا قطع ارتباط فيزيكي كه باعث غير قابل استفاده شدن يا مختل كردن سيستم رايانه ای ديگران شود مثل: قطع كابل شبكه يك رايانه، خاموش كردن غير مجاز هاب يا سوئيچ، انتشار ويروس در شبكه دانشگاه.
- نصب غيرمجاز آنتن يا دكل مخابراتي، نصب غيرمجاز تجهيزات وايرلس بدون اطلاع  اداره انفورماتیک كه باعث اختلال و ايجاد محيط آلوده در شبكه وايرلس دانشگاه گردد.
- تخريب و ايجاد اختلال در داده ها مانند پاك كردن، صدمه زدن، دستكاری، غير قابل استفاده كردن و يا به هر نحو تخريب يا مختل كردن داده های ديگری از سيستم رايانه ای يا از حامل های داده
- راه اندازی غيرمجاز شبكه محلي بدون اطلاع اداره انفورماتیک با استفاده از امكانات شبكه دانشگاه برای تصاحب يا تحصيل مال يا منفعت يا خدمات مالي يا امتيازات مالي برای خود يا ديگری.
- سوء استفاده از سيستم رايانه ای دانشگاه برای تصاحب يا تحصيل مال يا منفعت يا خدمات مالي يا امتيازات مالي برای خود يا ديگری با انجام اعمالي نظير وارد كردن، تغيير، محو، ايجاد، توقف داده ها يا مداخله در عملكرد سيستم و نظاير آن.
فصل چهارم– وظايف اداره انفورماتیک
ماده 8 –اداره انفورماتیک موظف است بر محتوای داده ها، اطلاعات يا خدماتي كه ارائه ميدهد، مطابق قوانين و مقررات دانشگاه، نظارت نموده و وقوع تخلفات ذكر شده را حت ياحتی الامکان متوقف سازد.
ماده 9 –اداره انفورماتیک موظف است به محض اطلاع از وجود محتويات و خدمات ممنوعه در هر يك از سيستمهای تحت تملك يا كنترل دانشگاه مراجع ذيصلاح را مطلع نموده و اقدامات الزام را در جهت توقف و در صورت امكان حفاظت از مدارك تخلف به عمل آورد.
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